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 :ممخص
 تيدف ىذه الدراسة إلى قياس درجة أمن نظام المعلومات المحاسبي في الشرراات الجزائريرة فري  روا معرايير ا يرزو

، وترريتي أىميررة ىررذه الدراسررة مررن واقررت التطررور المتسررارع فرري تانولوجيررا لأمررن المعلومررات وذلررك بررالترايز  لررى ن رراط ال ررعف
 المعلومات وما يصاحبو من مخاطر.

خلصت الدراسة إلى وجود  لاقة إرتباطيرة  اسرية ذات دةلرة إحصرائية برين أمرن نظرام المعلومرات المحاسربي ون راط 
حيث ينبغي العمل  لرى الحرد مرن ن راط ال رعف بيردف رفرت مسرتوا أمرن نظرام المعلومرات المحاسربي ال عف الأمني فيو، ب

 ليرقى إلى تلبية متطلبات مواصفات ا يزو.
 ؛ISO 27005 ؛نقاط الضعف الأمني ؛أمن نظام المعمومات المحاسبي الكممات المفتاحية:

 M41؛ JEL : M150تصنيف 

 
Abstract: 

This study aims to measure the degree of security in the accounting information system in Algerian 

companies in the light of ISO standards by focusing on the vulnerabilities. 

The study concluded that there is an inverse correlation relationship with statistical significance 

between security of accounting information system and security vulnerabilities. 

Keywords: accounting information system security, security vulnerabilities, ISO 27005  

JEL Classification Codes : M41, M150 
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  مقدمة: .1
تطور استخدام تانولوجيا المعلومات واةتصال قد وفر الاثير من الوقت والجيد للعاملين،  إن 

فتحولت البيانات المحاسبية اليدوية إلى قا دة بيانات إلاترونية متااملة تحتوي  لى اافة البيانات 
ذ واجيت نظم المحاسبية لخدمة مختلف مستخدمييا. لان ىذا التطور راف و ظيور مخاطر وأ باا جديدة، إ

المعلومات المحاسبية العديد من التيديدات والتي قد ينجم  نيا أ رار تتسبب في خسائر جوىرية وىامة. 
من ىنا اان  لى المؤسسات ا قتصادية أن تشدد من إجراااتيا الأمنية لحماية نظم المعلومات 

من العمليات التنظيمية التي  المحاسبية، وبغية الوصول إلى ذلك تحتاج ىذه المؤسسات إلى تبني سلسلة
من  منيا ااتشاف ن اط ال عف الأمنية والتي تعتبر بدورىا منفذا للمخاطر التي تواجو نظم المعلومات 

 المحاسبية.
 شكالية الدراسة:إ

 من خلال ما سبق تت ح مشالة البحث اما يلي:
 ن اط ال عف الأمنية في نظام المعلومات المحاسبي بالشراات الجزائرية؟ ما حجم

 الفرضيات:
 حالة العناصر المادية الدا مة للعمليات ليا تيثير نسبي  لى أمن نظام المعلومات المحاسبي؛ 
  نو ية البرامج التي تساىم في تشغيل مجمو ة معالجة البيانات ليا تيثير نسبي  لى أمن نظام

 ت المحاسبي؛المعلوما
  أجيزة اةتصاةت السلاية واللاسلاية المستخدمة لربط أجيزة الامبيوتر البعيدة فعليًا أو لربط

  ناصر نظام المعلومات ليا تيثير نسبي  لى أمن نظام المعلومات المحاسبي؛
  مجموع الأشخاص المشاراين في نظام المعلومات ليم تيثير نسبي  لى أمن نظام المعلومات

 بي؛المحاس
  حالة الأماان التي تحتوي  لى نطاق نظام المعلومات أو جزا منو والوسائل المادية اللازمة

 لتشغيلو ليا تيثير نسبي  لى أمن نظام المعلومات المحاسبي؛
  ا طار التنظيمي الذي يتاون من جميت ىياال الموظفين المعنية بيمن نظام المعلومات المحاسبي

 ىذه اليياال لو تيثير نسبي  لى أمن نظام المعلومات المحاسبي.وا جرااات التي تتحام في 
 أهداف الدراسة:

ترمي ىذه الدراسة إلى تح يق  دة أىداف من بينيا التعرف  لى أمن نظام المعلومات المحاسبي 
وطبيعة المخاطر التي تيدده وأسباب حدوثيا، وىي أي ا تيدف إلى قياس درجة أمن نظام المعلومات 

ن اط  المحاسبي في الشراات الجزائرية في  وا معايير ا يزو لأمن المعلومات وذلك بالترايز  لى
 ال عف.
 :ةالدراسمنهجية 
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 افة إلى  بالمو وع، بال ة النظرية المتع بف الجوانلالوصفي في وصف مخت يجالمن  لى ا  تمادتم 
 .ياالمتوصل إلي ئجيل النتالالفر يات وتح ل اختبارمن خلا التحليلي يجالمن
 
 :لمدراسة الإطار النظري  .2

 أمن نظام المعمومات المحاسبي: 2.0
 النظام ونظام المعمومات: 2.2.0

يعرف النظام بينو مجمو ة الموارد والعناصر )الأفراد، التجييزات، الآةت، الأموال، السجلات... 
الخ( المترابطة والمتجانسة، التي تتفا ل مت بع يا البعض داخل إطار معين )حدود النظام( ، تعمل 

لعامة في ظل الظروف )بيئة النظام( ، وتتم اوحدة واحدة لتح يق ىدف، أو مجمو ة من الأىداف ا
، أما نظام المعلومات، فيو (13، صفحة 2111) لي و أحمد،  مراقبتيا روتينيا من قبل المسوؤولين

مجمو ة من الموارد والماونات المترابطة مت بع يا البعض بشال منتظم، تسمح بتجميت بيانات 
يصاليا إلى المستخدمين بالشال الملائم، وفي الوقت المناسب من أجل ومعالجتيا   نتاج معلومات وا 

 .(19، صفحة 2118)قاسم ،  اتخاذ ال راراتمسا دتيم في 
 أشكال نظم المعمومات: 0.2.0

خراج بشال يدوي باستخدام أدوات  نظم المعلومات اليدوية: تجرا جميت  ملياتيا من إدخال وا 
 .(Ball, 2001, p. 677) ت ليدية، مثل الورق والأقلام

المعلومات المتااملة: تعد تطبي ا لمجمو ة نظم بالمؤسسة في الوقت نفسو، لتجنب تارار  نظم
 .Dyrieux, A, 2004, p) استخدام المعلومات في ال نظام، بيدف زيادة الفعالية وخفض التااليف

10). 
ة، وشباات الربط واةتصال في  ملياتيا، وتتميز نظم المعلومات اةلاترونية: تعتمد  لى الأجيزة الآلي
 .(Denisi, A & Griffin, R, 2010, p. 09) بمعالجة امية  خمة من البيانات بسر ة ودقة  اليتين

 نظام المعمومات المحاسبي: 2.2.0
جميت وتشغيل وتخزين واسترجاع يعرف بينو:" ذلك الجزا من نظام المعلومات الالي الذي يختص بت

 البيانات الامية والن دية وغير الن دية لأغراض توفير المعلومات لمتخذي ال رارات من خلال التنظيم".
 .(79، صفحة 1996)صلاح الدين و لطفي ، 

 (31-28، الصفحات 2112)ثامر ، يتاون نظام المعلومات المحاسبي مما يلي: 
  المدخلات )الأحداث المالية(: وىي  بارة  ن المعاملات ذات الطبيعة المالية، والموث ة بمستندات

 تثبت وقو يا بتواريخ محددة؛
  المعالجة: حيث تخ ت المدخلات للمعالجة والتسجيل والتبويب والتلخيص ل يود تلك المعاملات

 المالية؛
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  المخرجات: وىي تتمثل في الت ارير وال وائم المالية التي ينتجيا النظام وىي بمثابة المنتج النيائي
 لنظام المعلومات المحاسبي؛

 الرقابة: وتتم  ملية الرقابة  لى ال من المدخلات و مليات المعالجة التي تتم داخل النظام؛ 
 ة أساسية لنجاح النظام المحاسبي ونموه فيي  ملية التغذية العاسية: تعد التغذية العاسية  ملي

 قياس ردة فعل المستفيدين والمتعاملين مت الشراة  لى  مل نظام المعلومات المحاسبي.
 مفهوم أمن المعمومات )أمن نظام المعمومات(: 0.2.0

وارد توجد العديد من التعاريف لمصطلح أمن المعلومات، ف د ُ رف بينو "حماية وتيمين اافة الم
المستخدمة في معالجة المعلومات، حيث يتم تيمين المؤسسة نفسيا والأفراد العاملين فييا وأجيزة الحاسوب 
المستخدمة فييا ووسائل المعلومات التي تحتوي  لى بيانات المؤسسة، ويتم ذلك  ن طريق إتباع 

 (23، صفحة 2111)داوود،  إجرااات ووسائل حماية  دة ت من في النياية سلامة المعلومات"
يعبر  ن أمن المعلومات بينو "الوسائل والأدوات وا جرااات اللازم توفيرىا ل مان حماية و 

 .(12، صفحة 2118)لمين،  المعلومات من الأخطار الداخلية والخارجية"
"مجمو ة من ا جرااات والتدابير الوقائية التي تستخدم سواا في المجال أمن المعلومات ىو اذلك 

الت ني أو الوقائي، للحفاظ  لى المعلومات والأجيزة والبرمجيات، إ افة إلى ا جرااات المتعل ة بالحفاظ 
 .(265، صفحة 2115)نجم ،   لى العاملين في ىذا المجال

 (Whitman & Mattod , 2011, p. 62): إلى أمن المعلومات ين سم
 الأمن المادي: بما يشملو من مصادر وممتلاات ومباني لمنت الوصول غير المشروع؛ -
 أمن الأفراد: لحماية اةفراد والمجمو ات الذين ليم حق الوصول للمعلومات؛ -
 لحماية الأنشطة والعمليات التي ي وم بيا المخولون؛أمن العمليات:  -
 أمن اةتصاةت: لحماية الوسائط والتانولوجيا المستخدمة والمحتوا؛ -
 أمن الشباات: لحماية ماونات الشباة والتراسل والمحتويات؛ -
 أمن البيانات: لحماية سرية وسلامة وتوافر المعلومات. -

 مكونات أمن المعمومات: 2.2.0
خبراا ومختصون في أمن المعلومات أن ىناك ثلاثة ماونات )و تسمى ثلاثية أمن  يرا

المعلومات(  لى درجة واحدة من الأىمية، حيث أنو لو انتيك أحدىا فنعتبر أن المعلومة قد تعر ت 
 (23 22، صفحة 2119)خالد و محمد ، للخطر. وىذه الماونات ىي: 

  سرية المعلومات: ويشتمل ىذا العنصر  لى ال التدابير اللازمة لمنت اطلاع غير المصرح ليم
  لى المعلومات الحساسة أو السرية؛

  سلامة المعلومات: التياد أن ىذه المعلومات لم تتعرض لأي  ملية حذف أو تخريب أو اتلاف
 من مراحل المعالجة او التبادل؛الي أو جزئي سواا بصفة متعمدة أو غير متعمدة في أي مرحلة 
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  توفر المعلومات: من يحق لو ا طلاع  لييا يمانو الوصول إلييا، والوصول إلييا يمان أن يتم
 في التوقيت المناسب )ة يحتاج وقتا طويلا(.

 المخاطر التي تواجه نظام المعمومات المحاسبي: 6.2.0
الخوض في أنواع المخاطر، ة بد من تو يح بعض المصطلحات المستخدمة في ىذا  قبل

يشير إلى أي حدث معادي م صود أو أي حدث غير م صود يمان أن  (risk)المجال، فمصطلح الخطر 
 (Impact of exposure)يتسبب في أ رار لنظام المعلومات المحاسبي أو للمؤسسة. أما أثر الخطر 

المادية التي تحدث نتيجة حصول الخطر. اما يشير مصطلح اةحتمال الأرجح فيعني الخسائر 
(Likelihood)  الخطرإلى قوة احتمال حدوث (Romney  وSteinbart ،2116 191، صفحة). 

 تم ت سيم مخاطر نظم المعلومات المحاسبية إلى ما يلي:
 :(228 226، صفحة 2111)سعد و حنان، إلى ت سم أ.  من حيث مصادرها: 

 المخاطر الداخلية؛ 
 .المخاطر الخارجية 

، صفحة 2111)سعد و حنان،  يمان تصنيفيا بشال  ام إلى ثلاث فئاتب. من حيث المتسبب: 
225): 

  البشرية؛المخاطر 
 الجرائم المحوسبة؛ 
 .المخاطر البيئية 

 (29، صفحة 2115)محمد العلمي ، وتصنف إلى نو ين ىما: ج. من حيث العمدية: 
 مخاطر ناتجة  ن تصرفات متعمدة؛ 
 .مخاطر ناتجة  ن تصرفات غير متعمدة 

 (31، صفحة 2115)محمد العلمي ،  وىي اما يلي:د. من حيث الآثار الناتجة عنها: 
 مخاطر تنتج  نيا أ رار مادية؛ 
 .مخاطر فنية ومنط ية 

 :(Abu-Musa, 2004, p. 05)ه. من حيث علاقتها بمراحل النظام 
 مخاطر المدخلات؛ 
 مخاطر معالجة البيانات؛ 
 .مخاطر المخرجات 
 

 ISO 27005المعيار الدولي  0.0
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، وت م ممثلين من  دة منظمات قومية المعايير : ىي منظمة تعمل  لى و تISOا يزو
وىي تصدر معايير تجارية وصنا ية  المية. يامن م رىا  1947 تيسست فيللمعايير. 

  وا من ىيئة  163تملك منظمة الأيزو صلات قوية مت الحاومات وت م حوالي  .سويسرا ،جنيف في
 International) وثي ة في مجاةت  ديدة 22111المعايير الدولية وقد أصدرت ىذه المنظمة أاثر من 

Organization for Standardization , ISO, 2020). 
 " باختصار(ISO27K: )أو "ISO / IEC 27000سمسمة  2.0.0

 Information Security)" والمعروفرة أيً را باسرم "مجمو رة معرايير نظرام إدارة أمرن المعلومرات
Management System Standards  )ISMS Standardsتشررتمل  لررى معررايير أمررن  "، و

( واللجنررررة ISO) المعلومررررات الترررري تررررم نشرررررىا بشررررال مشررررترك مررررن قبررررل المنظمررررة الدوليررررة للتوحيررررد ال ياسرررري
 ,International Organization for Standardization , ISO) (IECالايروت نيرة الدوليررة )

2020). 
( من السياسات وا جرااات والمبادئ التوجييية والموارد ISMSيتاون نظام إدارة أمن المعلومات )

 ال جما ي في السعي لحماية أصول المعلومات الخاصة بيا.والأنشطة المرتبطة بيا، والتي تدار بش
ISMS  ىو نيج منظم  نشاا وتنفيذ وتشغيل ومراقبة ومراجعة وصيانة وتحسين أمن معلومات

المؤسسة لتح يق أىدافيا. وىو يعتمد  لى ت ييم المخاطر ومستويات قبول المخاطر في المؤسسة ومصمم 
دارة المخاطر بشال فعال.  ,International Organization for Standardization)  لمعالجة وا 

ISO/IEC 27000, 02-2018, p. 11). 
للمؤسسة، تعرف أيً ا باسم سلعة المعلومات. ىناك  "أصول المعلومات" ىي أي شيا لو قيمة

العديد من أنواع الأصول، بما في ذلك: المعلومات، البرمجيات، الأجيزة، الخدمات، الأفراد ومؤىلاتيم، 
 .(ISACA, p. 41) الخبرة والتجربة، والأصول غير الملموسة مثل السمعة والصورة

سلة توصيات لتطبيق أف ل الممارسات حول إدارة أمن المعلومات )إدارة مخاطر ت دم السل
(، ISMSالمعلومات من خلال  وابط أمن المعلومات( في سياق نظام إدارة أمن المعلومات الشامل )

(، وحماية البيئة )سلسلة ISO 9000وىو مماثل في التصميم لأنظمة ا دارة ل مان الجودة )سلسلة 
ISO 14000 ) وأنظمة ا دارة الأخرا. ىذه السلسلة واسعة النطاق بشال متعمد، وتغطي أاثر من مجرد

الخصوصية والسرية وق ايا تانولوجيا المعلومات، الت نية، والأمن السيبراني. فيي قابلة للتطبيق  لى 
المؤسسات من جميت الأشاال والأحجام. بحيث يتم تشجيت جميت المؤسسات  لى ت ييم مخاطر 

 International Organization for) علومات الخاصة بيا، ثم معالجتيا وفً ا ةحتياجاتيا.الم
Standardization , ISO, 2020). 

سلسلة معايير أمن المعلومات والعلاقات  11ويبين الشال  ،ت م ىذه السلسلة  دداً من المعايير
 فيما بينيا.

https://ar.wikipedia.org/wiki/%D9%85%D9%86%D8%B8%D9%85%D8%A9_%D8%A7%D9%84%D9%85%D8%B9%D8%A7%D9%8A%D9%8A%D8%B1
https://ar.wikipedia.org/wiki/%D9%85%D9%86%D8%B8%D9%85%D8%A9_%D8%A7%D9%84%D9%85%D8%B9%D8%A7%D9%8A%D9%8A%D8%B1
https://ar.wikipedia.org/wiki/%D8%AC%D9%86%D9%8A%D9%81
https://ar.wikipedia.org/wiki/%D8%AC%D9%86%D9%8A%D9%81
https://ar.wikipedia.org/wiki/%D8%B3%D9%88%D9%8A%D8%B3%D8%B1%D8%A7
https://ar.wikipedia.org/wiki/%D8%B3%D9%88%D9%8A%D8%B3%D8%B1%D8%A7
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 :ISO 27005 المعيار 0.0.0
 / ISOيوفر المعيار "إرشادات  دارة مخاطر أمن المعلومات" ويد م المفاىيم العامة المحددة في 

IEC 27001  وىو مصمم للمسا دة في التنفيذ المر ي لأمن المعلومات  لى أساس نيج إدارة
ذلك، فيي  المخاطر. ة يحدد المعيار أو يوصي أو حتى يسمي أي طري ة معينة  دارة المخاطر. ومت

تعني  ملية مستمرة تتاون من تسلسل منظم من الأنشطة، وبع يا تاراري. تم نشر ا صدار الثالث من 
ISO / IEC 27005  2118في سنة (Ltd, IsecT, 2020). 

بالأصول أو  يجب تحديد ن اط ال عف التي يمان استغلاليا من خلال التيديدات  لحاق ال رر
بالمؤسسة. يمان أن يشمل ىذا المجاةت التالية: التنظيم، العمليات وا جرااات، إجرااات ا دارة، 
الموظفون، البيئة المادية، تاوين نظام المعلومات، الأجيزة أو البرامج أو معدات اةتصاةت، اة تماد 

  لى أطراف خارجية.
تو، حيث يجب أن ياون ىناك تيديد موجود ة يسبب وجود ن اط ال عف  ررًا في حد ذا

ةستغلاليا، ليذا قد ة تتطلب ن اط ال عف الأمنية التي ليس ليا تيديد م ابل ليا تنفيذ إجراا رقابي، 
ولان يجب التعرف  لييا ومراقبتيا من أجل التغييرات.  لى العاس من ذلك، فإن التيديد الذي ة ي ابلو 

 ,International Organization for Standardization) ى مخاطرن طة  عف أمنية قد ة يؤدي إل
ISO/IEC 27005:2011(E), p. 15 16). 

أمثلة  لى ن اط ال عف والمخاطر  قائمة تحويISO/IEC27005  من المعيار  Dيظير الملحق 
 International Organization for Standardization, ISO/IEC) الم ابلة ليا

27005:2011(E), pp. 45-48) ىذه ال ائمة تم استخداميا في الدراسة الميدانية حيث قمنا بصياغة .
 أسئلة ا ستبيان إنطلاقا من أمثلة ن اط ال عف الواردة فييا.

إجراا تحديد ن اط ال عف مرحلة جزئية من  ملية تحديد المخاطر والتي ىي بدورىا مرحلة  يعتبر
 أولى في  ملية ت ييم المخاطر، وال ذلك يندرج  من إدارة مخاطر أمن المعلومات.

 
 . الدراسة الميدانية:2

 الطريقة والأدوات: 2.2
 لى الدراسة الميدانية باستخدام  في ىذا المحور سنحاول إس اط ما تطرقنا لو في الجانب النظري

 قائمة است صاا.
 
 

 مجتمع الدراسة وعينتها: 2.2.2
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يتاون مجتمت الدراسة من فئة مستعملي نظام المعلومات المحاسبي في الشراات  لى المستوا 
وتحرينا في اختيار أفراد العينة أن ياونوا  املين في فرد،  111الوطني، أما العينة ف د بلغ  ددىا 

شراات ابيرة تملك نظام معلومات محاسبي إلاتروني مستخدم  لى نطاق شباي وطني، وىم موز ون 
 لى الشراات التالية: إتصاةت الجزائر، بريد الجزائر، الصندوق الوطني للتيمينات ا جتما ية، الصندوق 

ة اةست صاا  لييم قمنا بتوزيت قائم الوطني للمعاشات، شراة توزيت الايرباا والغاز وسط )سونلغاز(.
استمارة  86با تبارىا من أىم الأدوات البحثية الناجعة للتحليل، فاانت  دد اةستمارات الصالحة للتحليل 

 % .86بنسبة 
 الأدوات الإحصائية المستعممة في التحميل: 0.2.2

ان، تم استخدام ليارت الخماسي الماون من خمس درجات لتحديد أىمية ال ف رة من ف رات اةستبي
، اما تم تحديد خمس 1وذلك ل ياس استجابات المبحوثين لف رات اةستبيان، وذلك حسب الجدول 

 .2مستويات للتعليق  لى المتوسط الحسابي اما ىي في الجدول 
ومن حيث الأدوات المستعملة في تحليل البيانات ف د تم استعمال برنامج الحزم ا حصائية للعلوم 

البيانات المجمعة ومعالجتيا إحصائيا، ومن حيث أسلوب التحليل ف د ا تمدنا لتفريغ  SPSSاةجتما ية 
( ةختبار ثبات وصدق اةستبيان، و لى م اييس النز ة Alpha Cronbachا حصاا اةستدةلي )

المرازية المتمثل في حساب المتوسط الحسابي واةنحراف المعياري، وةختبار الفر يات تم ا  تماد  لى 
  رتباط بيرسون.معامل ا
 حساب الصدق والثبات للاستبيان: 2.2.2

المو ح ةختبار معامل ألفا ارونباخ في صورتو النيائية نلاحظ أن معامل  3من خلال الجدول 
وىي تعبر  لى أن اةستبيان يتميز  0.678ألفا ارونباخ الخاص باةستبيان اوحدة واحدة يساوي 

ارونباخ الخاص بال محور بشال مست ل مرتفعة فاليا تجاوزت بالثبات، اما نلاحظ أن معامل ألفا 
، وىذا ما يعني توفر درجة  الية من الثبات الداخلي في ا جابات، مما 1.6ال يمة الم بولة المساوية لر 

 نتائجيا. تحليلو يماننا من اة تماد  لى ىذه ا جابات في تح يق أىداف الدراسة 
 

 تحميل النتائج:. 4
ثم ال يام بتحليل نتائج إجابات أفراد  ،ثبات ا ستبيان مدا دراسةبسن وم من خلال ىذا العنصر 

  ينة الدراسة.
يت ح لنا أن ن اط ال عف الأمنية في نظام المعلومات المحاسبي لدا  4من خلال الجدول 

وبشال مع ول. حيث جاات درجات المتوسط الحسابي  منخف ةالشراات المعنية ىي موجودة بدرجة 
بت دير "مرتفت". اما  5وبت دير "متوسط"،  13بت دير " عيف"،  16 يلي: لف رات ا ستبيان موز ة اما

بت دير " متوسط"  3بت دير " عيف" و 2ىو الستة نجد أن مستوا المتوسط الحسابي لمحاور ا ستبيان 
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أن المستوا العام لن اط ال عف الأمنية الذي يتعلق بمحور "الموقت" ىو بت دير "مرتفت"، حيث يلاحظ  1و
ما يدل  لى ت صير ا دارة في توفير ا ماانات المادية  شباة الايرباا غير مست رة"ف رة " تحديداو مرتفت 

للتزويد بالطاقة الايربائية، اما  المطلوبة لتعزيز أمن نظام المعلومات مثل تجييز الموقت بنظام إحتياطي
 .يلاحظ أن ا نحرافات المعيارية لمحاور ا ستبيان  عيفة ما يدل  لى ت ارب المتوسطات المحاسبية

بين أمن نظام المعلومات المحاسبي ون اط  α=0.05توجد  لاقة ارتباطية  ند مستوا دةلة 
أن قيمة مستوا الدةلة  5خلال الجدول  مننلاحظ و ال عف الأمنية في نظام المعلومات المحاسبي، 

 .باستثناا محور "شباة ا تصال" 1.15لمحاور ن اط ال عف الأمنية أقل من 
الجدول انطلاقا من النتائج المبينة في  ا  تماد  لى معامل ا رتباط بيرسونوفيما يلي تحليل الفر يات ب

5: 
( -1.314) "المعدات" لمتغير المست لالمحسوبة ل قيمة معامل ا رتباط :الثانيةو  الأولى تانالفرضي
أمن نظام المعلومات " المتغير التابت مما يشير إلى وجود  لاقة ارتباط  اسية بينيا وبين سالبة،

حالة العناصر المادية الدا مة ، أي أن " تانصحيح والثانيةتان الأولى الفر يو ليو فإن "، المحاسبي
نو ية البرامج التي تساىم في  ، و "" أمن نظام المعلومات المحاسبيللعمليات ليا تيثير نسبي  لى 

 ".تشغيل مجمو ة معالجة البيانات ليا تيثير نسبي  لى أمن نظام المعلومات المحاسبي
 ،سالبة (-1.559) "شباة ا تصال"لمتغير المست ل قيمة معامل ا رتباط المحسوبة ل :الثالثةالفرضية 

"، أمن نظام المعلومات المحاسبي" المتغير التابت مما يشير إلى وجود  لاقة ارتباط  اسية بينيا وبين
نو ية البرامج التي تساىم في تشغيل مجمو ة معالجة صحيحة، أي أن "  الثالثةالفر ية و ليو فإن 

 ." البيانات ليا تيثير نسبي  لى أمن نظام المعلومات المحاسبي
مما  ،سالبة (-1.484) "الموظفون" لمتغير المست لقيمة معامل ا رتباط المحسوبة ل :الرابعةالفرضية 

"، و ليو أمن نظام المعلومات المحاسبي" المتغير التابت يشير إلى وجود  لاقة ارتباط  اسية بينيا وبين
المستخدمة لربط أجيزة أجيزة اةتصاةت السلاية واللاسلاية صحيحة، أي أن "  الرابعةالفر ية فإن 

الامبيوتر البعيدة فعليًا أو لربط  ناصر نظام المعلومات ليا تيثير نسبي  لى أمن نظام المعلومات 
 ." المحاسبي
مما  ،سالبة (-1.764) "الموقت" لمتغير المست لقيمة معامل ا رتباط المحسوبة ل :الخامسةالفرضية 

"، و ليو أمن نظام المعلومات المحاسبي" المتغير التابت يشير إلى وجود  لاقة ارتباط  اسية بينيا وبين
مجموع الأشخاص المشاراين في نظام المعلومات ليم تيثير صحيحة، أي أن "  الخامسةالفر ية فإن 

 " نسبي  لى أمن نظام المعلومات المحاسبي
مما  ،سالبة (-1.564) "ا دارة" لمتغير المست لا رتباط المحسوبة لقيمة معامل  :السادسةالفرضية 

"، و ليو أمن نظام المعلومات المحاسبي" المتغير التابت يشير إلى وجود  لاقة ارتباط  اسية بينيا وبين
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حالة الأماان التي تحتوي  لى نطاق نظام المعلومات أو جزا صحيحة، أي أن "  السادسةالفر ية فإن 
 ." لوسائل المادية اللازمة لتشغيلو ليا تيثير نسبي  لى أمن نظام المعلومات المحاسبيمنو وا

 
 خاتمة: .5

أمن نظام   الجت ىذه الدراسة أحد الموا يت الميمة في مجال المحاسبة، ويتعلق الأمر بر: "
دراسة ميدانية  لى  دد من الشراات  ISO 27005الدولي  المعيارالمعلومات المحاسبي في  وا 

ما حجم ن اط ال عف الأمنية في نظام "، حيث تم من خلاليا طرح ا شاالية الآتية "  الجزائرية
بعد  رض الجانب النظري، تم ال يام بالدراسة الميدانية من و  المعلومات المحاسبي بالشراات الجزائرية؟

نظام المعلومات المحاسبي لمعرفة آرائيم والخروج بنتائج،  خلال توزيت ا ستبيان  لى  ينة من مستخدمي
 ومن خلال تلك النتائج يتم ت ديم التوصيات اللازمة لت ويم ن اط ال عف ود م ن اط ال وة.

عد التطرق لمختلف  ناصر ىذه الدراسة، تم الخروج بمجمو ة من النتائج يمان تلخيصيا في ب
 الن اط الموالية اما يلي:

 غير المتعمدة ىي أقل حدوثا وأقل  ررا  لى أمن نظام المعلومات المحاسبي، حيث أن  الأخطاا
 العنصر البشري يمتلك الافااة المطلوبة للتعامل مت التانولوجيا المستخدمة  من النظام؛

  تفت ر شباات ا تصال إلى المزيد من إجرااات الحماية وخصوصا فيما يتعلق بعمليات ن ل
 باة وتحديد اليويات؛المعلومات  بر الش

  تفت ر مواقت  مل أفراد العينة إلى مخططات أمنية أاثر صرامة واذلك إلى توفير نظم إحتياطية
 للتزويد بالايرباا لتفادي مشالة ا ن طا ات؛

  قصور رقابي في جانب توزيت مسؤوليات الولوج إلى برمجيات نظام المعلومات المحاسبي وغياب
لغاا الولوج؛إجرااات رسمية تنظم  مليا  ت منح وا 

  لاقة إرتباطية  اسية بين أمن نظام المعلومات المحاسبي ون اط ال عف الأمني فيو، تؤاد 
إلزامية العمل  لى معالجة ن اط ال عف من أجل رفت مستوا أمن نظام المعلومات المحاسبي ليرقى إلى 

 تلبية متطلبات مواصفات الأيزو.
 إلييا من خلال ىذه الدراسة يمان أن ن ترح التوصيات التالية:بناا  لى النتائج التي تم التوصل 

  رورة وجود خطط ووسائل حماية أمنية شاملة لنظام المعلومات المحاسبي وخاصة ةجتناب 
 المخاطر الناتجة  ن تصرفات متعمدة؛

  إجراا  ملية ت ييم منتظمة لأمن نظام المعلومات المحاسبي لفحص واختبار التغير في ن اط
 عف والمخاطر المرتبطة بيا؛ال 
  الحرص  لى التحام في مراقبة الولوج إلى مواقت توفر نظام المعلومات المحاسبي وتحديد

 مسؤوليات الولوج إلى البرمجيات؛
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  توفير شباة إتصال مؤمنة لحماية تبادل المعلومات المحاسبية وتفعيل تسجيل اليوية  ند الولوج
 إلى الشباة؛

 زات التي من شينيا حماية المعدات من العطل وحماية حفظ البيانات؛تييئة الموقت بالتجيي 
  بشال  ام، ينبغي  لى الشراات الجزائرية العمل  لى معالجة مختلف ن اط ال عف في أمن

 نظام المعلومات المحاسبي اخطوة نحو الحصول  لى شيادة الأيزو في إدارة أمن المعلومات.
 
 قائمة المراجع:. 6

  المؤلفات:
أمن المعلومات بلغة ميسرة، ماتبة الملك فيد (، 2119)بن سليمان الغثبر خالد، و بن  بد الله ال حطاني محمد، 

 .الوطنية، الرياض
 الرياض.معيد ا دارة العامة،  الحاسب و أمن المعلومات،  (،2111) حسن طاىر داوود،

 نظم المعلومات المحوسبة، دار الث افة للنشر والتوزيت،  مان. (،2118)  بد الرزاق محمد قاسم،
  مان.، نظم المعلومات ا دارية )مدخل معاصر(،  دار وائل للنشر(، 2115) بد الله الحميدي نجم، 

Denisi, A, & Griffin, R,( 2010), Human Resource Management, Houghton Miflin 
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 المقالات:

مخاطر استخدام تانولوجيا المعلومات و أثرىا  لى نظم المعلومات ، (2111) بد الاريم سعد، و  لي حنان، 
 .228-226، صفحة (11)مجلة دراسات المعلومات،  المحاسبية،

نظم المعلومات المحاسبية مدخل رقابي، الجمعية  ،(1996) بد المنعم مبارك صلاح الدين، و الرفا ي لطفي،
 .79، صفحة (9)السعودية للمحاسبة، 

مخاطر نظم المعلومات المحاسبيةاةلاترونية. مجلة  (،2118) صام محمد البحيصي، و حرية شعبان الشريف،
 .915، صفحة (2)الجامعة اةسلامية، 

مجلة  لوم إدارة الموارد البشرية في المؤسسة،  ىأثر تانولوجيا المعلومات واةتصال  ل(، 2118)لمين  لوطي، 
 . 2، صفحة (38)إنسانية، 
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 :ملاحق . 7

 

 درجات إجابة المبحوثين: 1جدول ال
 

 الاستجابة

 أبدا نادرا أحيانا غالبا دائما

 ة أوافق بشدة ة أوافق محايد أوافق أوافق بشدة

 1 2 3 4 5 الدرجة

 إ داد الباحثين من المصدر:
 مستويات المتوسط الحسابي: 0جدول ال

المتوسط 
 الحسابي

 1من 
 1.79الى

 1.81من 
 2.59الى

 2.6من 
 3.39الى

 3.4من 
 4.19الى

 4.2من 
 5الى

 مرتفت جدا مرتفت متوسط  عيف  عيف جدا المستوى

 من إ داد الباحثين المصدر:
 

 حساب ألفا كرونباخ: 2 جدولال
معامل ألفا  عدد الفقرات البيان
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 كرونباخ

 1.663 5 أمن نظام المعلومات المحاسبي: المحور الأول

 1.688 13 : المعداتالثانيالمحور 

 1.641 6 : شباة اةتصالالثالثالمحور 

 1.741 5 : الموظفونالرابتالمحور 

 1.674 2 : الموقتالخامسالمحور 

 1.647 3 س: ا دارةسادالمحور ال

 4.672 20 الإستبيان الكمي

 من إ داد الباحثين المصدر:
 المتوسط الحسابي والإنحراف المعياري لإجابات عينة الدراسة :0جدول ال

المتوسط  الفقرة الرقم
 الحسابي

الإنحراف 
 المستوى المعياري

1 
السرية: نظام المعلومات المحاسبي يشتمل  لى ال التدابير 

المعلومات الحساسة اللازمة لمنت اطلاع غير المصرح ليم  لى 
 أو السرية

 متوسط 0,42481 2,6047

2 
السلامة: المعلومات ة تتعرض لعمليات غير مشرو ة بصفة 

 متعمدة
  عيف 0,44432 2,5465

3 
السلامة المعلومات ة تتعرض لعمليات غير مشرو ة بصفة 

 غير متعمدة
 مرتفت 0,41208 3,4884

4 
 لى المعلومات يمانو الوصول  الوفرة: ال من يحق لو ا طلاع

 إلييا
 متوسط 0,55131 2,6047

5 
الوفرة: من يحق لو ا طلاع  لى المعلومات يمانو الوصول 

 إلييا في التوقيت المناسب
 متوسط 0,29039 2,6512

 متوسط 42458,1 2,7791 أمن نظام المعمومات المحاسبي

  عيف 0,32657 2,1628 الصيانة غير اافية 6

  عيف 0,25623 2,3256 تخزين البيانات غير محمي 7

  عيف 0,22653 2,0814 نسخ البيانات غير مراقب 8
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 متوسط 0,19031 2,7442 توجد  يوب معروفة في البرنامج 9

  عيف 0,19552 2,1279 ة يوجد "تسجيل الخروج"  ند مغادرة ماان العمل 10

 متوسط 0,37044 2,7326 يوجد تخصيص خاطئ لح وق الولوج 11

  عيف 0,12209 2,5465 واجية المستخدم مع دة 12

 متوسط 0,60107 2,9186 التواريخ غير صحيحة 13

  عيف 0,27289 2,1628 آليات  عيفة في تحديد اليوية والمصادقة 14

 متوسط 0,40046 2,5930 إدارة المات المرور  عيفة 15

  عيف 0,31518 2,4070 البرنامج غير نا ج أو جديد 16

 متوسط 0,33176 2,7209 ة يوجد رقابة فعالة  لى  مليات التعديل 17

  عيف 0,17014 2,2442 ة يوجد نسخ احتياطية 18

  عيف 1.21378 2,4436 المعدات

 مرتفت 0,06048 3,5930 ة يوجد دليل  لى إرسال أو استلام رسالة 19

 متوسط 0,98996 3,3372 خطوط اةتصال غير محمية 20

 متوسط 0,31002 2,6395 اابلات مشتراة  عيفة 21

 مرتفت 0,34133 3,6279  دم تحديد ىوية ومصادقة المرسل أوالمست بل 22

  عيف 0,16334 2,4070 بنية الشباة غير آمنة 23

  عيف 0,17241 2,4884 ن ل المات المرور ماشوف 24

 متوسط 1.17292 3,0155 شبكة الاتصال

  عيف 0,24072 2,3488 أمني غير ااف   تدريب 25

  عيف 0,97099 2,3023 اةستخدام غير صحيح للبرامج والأجيزة 26

  عيف 0,16422 2,2326 الو ي الأمني قليل 27

 متوسط 0,33566 3,0814 ة يوجد آليات للرقابة  لى الموظفين 28

29 
يوجد سياسات للاستخدام الصحيح لروسائل اةتصاةت السلاية  ة

 واللاسلاية والبريد ا لاتروني
 متوسط 0,96795 2,6395

  عيف 1.13591 2,5209 الموظفون
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 متوسط 0,13934 3,3488 الت صير أو ا ىمال في مراقبة الوصول إلى المباني والغرف 31

 مرتفت 0,14526 3,9302 شباة الايرباا غير مست رة 31

 مرتفت 1.14231 3,6395 الموقع

لغاا  32 ة يوجد إجرااات رسمية بخصوص تسجيل المستخدم وا 
 التسجيل

 مرتفت 0,15839 3,8605

  عيف 0,28060 2,4651 ة يوجد ت ارير حدوث أخطاا 33

  عيف 0,31663 2,2558 ة يوجد إجرااات خاصة بسرية التعامل مت المعلومات 34

 متوسط 1.25187 2,8605 الإدارة
 spss v25من إ داد الباحثين با  تماد  لى المصدر: 

 يبين معامل الإرتباط بين أمن نظام المعلومات المحاسبي ونقاط الضعف الأمنية: 2جدول ال

 المعدات  
شبكة 
 الاتصال

 الإدارة الموقع الموظفون

أمن نظام 
المعمومات 
 المحاسبي

معامل الإرتباط 
 -1.564 -1.764 -1.484 -1.559 -1.314 بيرسون

 1.129 1.111 1.115 1.171 1.126 مستوى الدلالة

 spss v25من إ داد الباحثين با  تماد  لى  :المصدر
 00222العلاقة بين معايير السلسلة  :2الشكل 
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 -معايير -الموسو ة العربية، اليندسة المعلوماتية أمن المعلومات المصدر: 
http://arab-ency.com.sy/tech/detail/168898 (consulté le 02/09/2020). 
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